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1. Sobre este documento

Este documento tiene como objetivo proporcionar la informacion relacionada con los datos que
tratan las aplicaciones de Flash Software para ayudar a cumplir las obligaciones, que en cada
caso pudiesen derivarse de la aplicacion de la Ley Organica 15/1999 de 13 de diciembre de
Proteccion de datos de caracter personal y del Reglamento en vigor.

Este documento no constituye en si mismo ninguna norma o recomendacioén, ni explicita ni
implicita, con referencia a las obligaciones que pudiesen derivarse del cumplimiento del
reglamento y de la normativa vigente. Para mas informacion al respecto, consulte a su asesor
juridico.

2. Sobre el documento de seguridad

A continuacién se detallan las caracteristicas de las aplicaciones de Flash Software que deben
tenerse en cuenta en la redaccién del documento de seguridad, especificadas en el
Reglamento.

Dentro de los distintos aspectos que debe contener el documento de seguridad, descritos en
éste reglamento, cabe mencionar los siguientes:

e Referente al Articulo 7: "Ficheros temporales™:

Las aplicaciones de Flash Software sélo generan ficheros temporales desde algun proceso de
emisién de listados, y solo cuando los criterios de desglose y agrupacion de éstos, asi lo
requieren.

Todos los ficheros temporales se crean exclusivamente para la emision de dichos listados,
borrandose fisicamente del disco una vez este listado se ha emitido.

¢ Referente al Articulo 8 punto 2 apartado d):"Estructura de los
ficheros de datos de caracter personal y descripcion de los
sistemas de informacion que los tratan™:

La siguiente lista describe el conjunto de datos con los que trabajan las aplicaciones de Flash
Software

Flash Gestion

Datos fijos de los clientes (nombre, domicilio, NIF, etc...)

Datos relativos a los servicios que se le prestan

Facturas y recibos de los clientes.

Este conjunto de datos se utiliza para realizar los procesos de facturaciéon mensual y
emision de recibos

Flash Fabricacion

Datos fijos de los clientes (nombre, domicilio, NIF, etc...

Datos relativos a los servicios que se le prestan

Facturas y recibos de los clientes.

Este conjunto de datos se utiliza para realizar los procesos de facturacion mensual y
emisién de recibos

e Datos fijos de los trabajadores
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Sa Conta

Datos fijos de empresas

Datos fijos de clientes y proveedores
Datos econdmicos y fiscales de empresas
Datos econémicos con terceros

FlashTrack

Datos fijos de los clientes (nombre, domicilio, NIF, etc...

Datos relativos a los servicios que se le prestan

Facturas y recibos de los clientes.

Este conjunto de datos se utiliza para realizar los procesos de facturacion mensual y
emision de recibos

e Datos fijos de los posibles clientes

Referente al articulo 11: “Identificaciéon y autenticacion”
La siguiente tabla describe los sistemas de confidencialidad de cada una de las aplicaciones:

Flash Gestion

Dispone de un sistema de confidencialidad, mediante el cual, se permite definir los usuarios
qgue pueden trabajar con la aplicacién, asi como, los derechos de acceso de cada unos de
estos usuarios, permitiendo indicar:

- Los procesos sobre los cuales tiene derecho de acceso.
- En los principales mantenimientos de datos se permite indicar si el acceso es de solo consulta
o consulta y modificacion.

Las claves de confidencialidad de cada usuario se guardan en un formato ininteligible.

Flash Fabricacion

Dispone de un sistema de confidencialidad, mediante el cual, se permite definir los usuarios
que pueden trabajar con la aplicacién, asi como, los derechos de acceso de cada unos de
estos usuarios, permitiendo indicar:

- Los procesos sobre los cuales tiene derecho de acceso.
- En los principales mantenimientos de datos se permite indicar si el acceso es de solo consulta
o consulta y modificacion.

Las claves de confidencialidad de cada usuario se guardan en un formato ininteligible.
SaConta

Dispone de un sistema de confidencialidad, mediante el cual, se permite definir los usuarios
que pueden trabajar con la aplicacién, asi como, los derechos de acceso de cada unos de
estos usuarios, permitiendo indicar:

- Los procesos sobre los cuales tiene derecho de acceso.
- En los principales mantenimientos de datos se permite indicar si el acceso es de solo consulta
o consulta y modificacion.

Las claves de confidencialidad de cada usuario se guardan en un formato ininteligible.
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Flash Track

Dispone de un sistema de confidencialidad, mediante el cual, se permite definir los usuarios
que pueden trabajar con la aplicacién, asi como, los derechos de acceso de cada unos de
estos usuarios, permitiendo indicar:

- Los procesos sobre los cuales tiene derecho de acceso.
- En los principales mantenimientos de datos se permite indicar si el acceso es de solo consulta
o consulta y modificacion.

Las claves de confidencialidad de cada usuario se guardan en un formato ininteligible.

3. Sobre la inscripcion de ficheros en la Agencia de Proteccion
de datos

A continuacion se detallan las instrucciones para cumplimentar la notificacion para la
inscripcién de los ficheros tratados por las aplicaciones de Flash Software en el registro general
de proteccion de datos.

El modelo a utilizar se puede obtener de https://www.agpd.es

« Nombre del Fichero

FLASHGESTION Contiene los datos de los clientes necesarios para efectuar la
facturacion.

FLASHFABRICACIONO Contiene los datos de los clientes necesarios para efectuar
la facturacion y fabricacion

SACONTA Contiene los datos necesarios para la gestién contable y fiscal

FLASHTRACK Contiene los datos necesarios para la gestion comercial y la facturacion

- Sistema de Tratamiento o de Informacion

Descripcion General del Sistema: Ordenadores personales bajo el sistema operativo
Windows.

Resto Informacion: Segun Cliente.

Estructura de los datos de Caracter personal

Datos de carécter identificativo

Flash Gestion Fabricacion Sa conta FlashTrack
DNI/NIF X X X X
SS/Mutualidad X X
Nombre y X X X X
apellidos
Direccion X X X X
Teléfono X X X X
Profesiéon X X
Puesto Trabajo X X
Actividades y X X X X
Negocios
Transacciones X X X X
financieras
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Finalidad y uso de los ficheros
9.a) Descripcidn detallada de la finalidad y usos previstos del fichero.

Flash Gestion: Proceso de facturacion, control de los servicios suministrados y obtencién de
estadisticas de gestién.

Flash Fabricacion: Proceso de facturacién y fabricacion, control de los servicios suministrados
y obtencién de estadisticas de gestion.

Sa Conta: Gestion de la contabilidad de una empresa y liquidacién de IVA, IGIC y retenciones.

Flash Track: Proceso de seguimiento comercial, control de los servicios suministrados y
obtencién de estadisticas de gestion.

9 b) Tipificacion correspondiente a la finalidad y usos descritos.

| F. Gestion | F. Fabricacion | Sa Conta | FlashTrack
Gestién contable, fiscal y administrativa
Gestion X X X X
econémica y
contable
Gestion fiscal X
Gestion X X X X
administrativa
Gestion de X X X X
facturaciéon
Gestion de X X X
clientes
Gestion de X X X
Proveedores
Gestiéon de X X
cobros y pagos

LOPD (Ley Organica de Proteccion de Datos) R. Decreto 994/1999

Mediante este Real Decreto se aprueba el Reglamento de medidas de seguridad que han de
contemplar los ficheros informaticos que contengan datos de caracter personal.

La Ley establece 3 niveles de seguridad:

« Nivel basico: datos de caracter personal.

- Nivel medio: datos relativos a la comisién de infracciones administrativas o penales,
Hacienda Publica y servicios financieros.

« Nivel alto: datos de ideologia, religion, creencias, origen racial, salud o vida sexual, y
datos referentes a la discapacidad de las personas.

Prestaciones que contempla Flash Software para el cumplimiento de la LOPD:

Nivel Basico:

« Todo fichero temporal sera borrado una vez deje de ser necesario para los fines que
motivaron su creacion:
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En Flash Software todo fichero temporal que no esta siendo utilizado es borrado de
forma automatica al entrar a la aplicacion.

* Ha de existir una relacion de usuarios que tengan acceso autorizado al sistema de
informacion y establecer procedimientos de identificacién y validacién para dicho acceso:

Los usuarios se deben identificar con su nombre y clave. La busqueda de usuario se
permite realizar por cé6digo o nombre de usuario.

* Las contrasefias se almacenaran de forma ininteligible:

La aplicacion graba las contrasenas de esa forma.

Nivel Medio:

+ Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion:

Se establecen 3 reintentos a nivel de contrasena de usuario, en caso de superar este
numero sera desactivado como usuario. La nueva activacion la podra realizar
unicamente el Supervisor.

Opcidén no soportada por ninguna de las aplicaciones de Flash Software

Nivel Alto:

* De cada acceso se guardara como minimo la identificacién del usuario, la fecha y hora en que
se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado:

La aplicacion guarda un fichero que, desde configuracion general y por el Administrador
se podra visualizar por pantalla y por impresora, por fechas y por los usuarios con los
datos requeridos por la Ley.

Ninguna de la aplicaciones de Flash Software, soporta esta opcion.

» Los mecanismos que permiten el registro estaran bajo el control del responsable, sin que se
deba permitir, en ningln caso, la desactivacion de los mismos:

Ninguna de la aplicaciones de Flash Software, soporta esta opcion.

El administrador puede emitir un listado de la relacion de los usuarios que han accedido a
FLASH GESTION en un periodo en concreto.

El listado que aparece relaciona los usuarios que han accedido a la aplicacién entre las fechas
gue se han indicado, el punto del programa en el que entr6 ese usuario, el dia y la hora, la
operacion que realizo, etc.

El periodo minimo de conservacion de los datos registrados sera de dos arios.

Ninguna de la aplicaciones de Flash Software, soporta esta opcion.
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