Flash Gestion

Como realizar facturas firmadas digitalmente con Flash
Gestion

Flash Gestion soporta tres formas de firmar digitalmente una factura:

- Incrustar la firma en los documentos PDF
- XADES Facturae
- Fomato BASEG4 con firma PKCS#7

En Configuracion General/Ventas/E-Facturas se puede especificar el formato
que se quieres usar. (nota: el formato BASE64 es obsoleto y la AEAT
desaconseja su uso)

En este documento vamos a explicitar la forma de configurar el formato XADES
Facturae

Configuracion

El primer paso es poner los datos del lugar donde se encuentra nuestro
certificado digital (necesariamente en formato *.PFX) en
Utilidades/Configuracion General/ Ventas/E-Factura

Se debe especificar que vamos a usar el formato Facturae XADES
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Configuracidon general para toda la aplicacion

General | Articulos  Ventas |C0mpras | Caortadores | Cod. Barras | eh |

General | Presupuestos | Pedidos | Albaranes | Facturas E-facturas |

€Factura

" De documento CifMif cle firma electrdnica I

" wadES Fichero PFX gue contiene el certificado de la firma electrdnica
ciflashimicertoficado. pfx |
" Firma embehica Clave del fichero PEX | ***

Carpeta donde se guardaran lag facturas electronicas generadas (E-facturas)

[ |

HOT#: L3 carpeta deberd ser un directorio del servidor. Deberd ser una nta UNG fempizza por W)

Cerrar

El lugar donde se encuentra el certificado e indicar la clave del certificado

digital

Configuracidn general para toda la aplicacion

General | Articulog  Wentas |Compras | Contadores | Cod. Barras | Wb |

General | Presupuestos | Pedidos | Albaranes | Facturaz E-facturas |

€Factura

" De documenta Cif Wit cle firma electrénica I

/\

¥ HAdES

Fichero PF¥ que contiene el certificada de la firma electro’nica\

ciflashimicertoficado pfic

Clave del fichero PFY | # /

S ————————

Carpeta donde se guardaran las facturas electrdnicas generadas (E-facturas)

|| L

HOTA: L3 carpeta deberd ser un directorio del servidor. Debera ser una nita UNC (empieza por ')

Cerrar

Y el lugar donde se van a almacenar una copia de las facturas emitidas en
formato Facturae. Si estamos en una red local, se debe indicar un directorio del

servidor.
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Configuracidn general para toda la aplicacion

General | Articulog  Wentas |Compras | Contadores | Cod. Barras | Wb |

General | Presupuestos | Pedidos | Albaranes | Facturaz E-facturas |

€Factura

" De documento

CifMif de firma electranica I

¥ HAdES

Fichero PFX gue contiene el cerificado de la firma electronica

Ic:lﬂashlmiceﬂuﬂcadu.pﬂ{

L

™ Firma embebida Clary anat

Carpeta donde se guardaran las facturas electrdnicas generadas (E-facturas)

HOTA: L3 carpeta deberd ser un directorio del servidor. Debera ser una nita UNC (empieza por ')

]

e ———

Cerrar

El Cliente

El siguiente paso es indicar que el cliente quiere recibir las facturas en formato
Facturae para eso debemos indicarlo en la ficha del Cliente en

Ficheros/Clientes

iE Clientes - DETECSA

g @
Mum. Prove. I

Razén social Cédign ;I General |Notas | Imagen | Azignaciones |
DETECSA oooo1 ]
CONSTRUCIONES CUADEADO, S.L. |0000Z g@d'go gI 00001 D'i'salE'-'R :I"
T JUAN EDUAEDO MOREND 00003 Mambre DETECSA,
Razon social  |pETECSA

Domicilio social

Pobilacidn

Provinciz

General | Bancarios

Diias pago

Drat.envio | Contactos

Traﬂsporl

Unidades por lote I 1 vI

v Permitir generacion automatica
[~ aplicar % retencion FISCAL

Dias Gt venta

- Por‘tegl Yl

#Gimen de V8 Desc

Tarifa I - I

o PP % Descuento comercial

@ el

Riezoo @lliuz:“-/leeneral j

| 0,00

¥ Envio de factura electrdnica

| D,DD:” u,uuj

_ail |

l/

Banco de cobro
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Si no se especifica nada mas la factura se enviara por E-Mail al E-Mail general
del cliente. Si para recepcionar las facturas digitales tiene un E-mail distinto se
puede indicar en esta misma pantalla:

&, Clientes - DETECSA

Razim social Cédign | ~]
DETECSA oono1 ]
CONSTRUCIONES CUADEADD, 3.L. |0000Z
D. JUAN EDUAEDO MORENO 00003

La Factura

General |N0tas | Imagen | Asignaciones |

O cedico Ql ooooi Divisa [EUR -]

Mum. Prowe. I

2@

@,

Momkre

DETECSA
Razon social | pETECSA,
Domicilio social
Poblacidn CP. L
Provincia I

Ganaral | Banearios  Fachurac. |D1’as pago | Diat ervvic | Contactos |

Tragsporl j Por‘t3§| - l

Unidades por late I 1 'I Eednenlc s

Descuento PP % Descuento comercial

Tarifa I vl

| 000 =

oo @03 1

Ciizs Ut verta I i] 3: I~ Erwi actura electronica

| u,uu::” 0,00 =

E{atail Imaildefac‘turas@proveedor.corn
[ Permitir generacion autamstica

I aglicsr % retencien Fiscal  _Eanoosagobro ||

Una vez rellenados todos los datos en configuracién general y del cliente
podemos realizar la factura. Al imprimir la factura como al cliente lo tenemos
marcado indicando que quiere recibir la factura en formato digital. Se nos abre
el formato de impresién con la opcién de e-factura ya seleccionada:
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ﬁFacturas de clientes | 00000001 -

2 2 i §
= Seleccione el tipo de informe a imprimir ma

Factura I 00000001 J Facturas de clientes d
Serie IA I

=FORMATD POR DEFECTO=

-
Fecha |23.l‘1 22007 _‘?H Con puntos

Factura agrupada por articulo
Factura bases iva

I Factura sin liness oon
Articulo lva
0000000000008 BLOGCH M-7 & ROBLE £ 0001600 v
| [~
] Orden"
. [ivisa IEUR vI
|| mprimir divisa al cambio
I Imprimir civisa al cami
1 ApAtnono
] Destino del ) | =l|| /lTHT”eh \
infarme: l:h
<]
Imipritnir | Imrirmir: (Zant.] Cancelar |/
AN Z.
51720 | a,00 :” 0,00 | ssz,uu 0,00

Al darle al boton de imprimir y después de decirnos donde deja una copia de la
efactura pero en formato PDF se nos abre nuestro lector de correo con dos
adjuntos:

- La factura en formato XADES facturae
- Lafactura en formato PDF legible

Con diversos textos en el cuerpo del mail para facilitar al receptor de la factura
que pueda comprobar el contenido del documento firmado y la validez del
certificado.
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[ Para: |maiIdefacturas@groveedor.-:c-m

B |

Asunko: I

Adjuntar: [ WFactura_NOODDO0LA,POF (58,6 KB) |, YFactura_D0D0D001A, XML (6,23 KB
=g e

A E|s5as a

1=
E= =
iz =

&= +:§|

| — & &

Para venficar que la factura electrémca que aqui se envia, es un certificado reconocido por la AEAT (fichero en formato
L), puede acceder a la direccidn hitpfwww 1 1 mitye es/Facturall v realizar la verfficacidn de este fichero.

51 quiere ver el conterido del fichere 3L, puede usar la utihdad httpfwwrw facturae. esEfrdonlyres/C30597B 14 -3613-
4BAR-B1DS-DATBEDSS0ECE/ 0/ Visualizador exe

|»

|4

Para Validar una factura PDF en formato digital

Para poder verificar correctamente la firma electrénica de los documentos
PDF, debe registrar en su navegador los certificados de la autoridad de
certificacion que en el caso de Espafa suele ser la Fabrica Nacional de

Moneda y Timbre.
Registrar Certificado Raiz de la FNMT

Se puede bajar desde:
http://www.coompras.com/ficheros/gestion/AC RAIZ FNMT RCMSHA1.cer

Si se hace desde FireFox se instalara automaticamente. Si se hace desde
Explorer nos preguntara:

Descarga de archivos |

Ha decidido descargar un archivo de este lugar.

AC_RaAlIE_FHMT_RCMSHAT cer de wisns. coampras. conm

i Lué desea hacer con este archivo’?

T este archivo desde_su ohicacmor-astuak

" Guardar este archivo a disu:-:u/)

¥ Freguntar siempre antes de abrir este po de archive

Aceptar I Cancelar Mas infarmacion
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Se debera escoger la opcidn de Abrir lo que nos mostrara los datos del
certificado.

General IDetaIIes I Ruta de certificacion I

@x’ Informacion del certificado

Este certificado raiz de la entidad emisora de certificados
no s de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: AC RAIZ FMMT-RCM

Emitido por AC RAIZ FMMT-RCM

¥alido desde 29/10/20053 hasta 01)01/2030

| Inskalar cerkificadao. .. I Declaracian del emisor |

hcepkar |

Donde escogemos la opcion de instalar el certificado. Que nos abrira una
nueva ventana con el asistente para instalar certificados.

Asistente para importacion de certificados x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
canfianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Ln almacén
de certificados es el Area del sistema donde se guardan
los certificados.,

Para continuar, haga clic en Siquiente.

= Akras I Siguiente = I Cancelar

Flash Gestion 7
Copyright © 2009 Flash Software, s.I.
Reservados todos los derechos. La reproduccion de este documento esté estrictamente prohibida



Flash Gestion

El siguiente paso es configurar el Adobe Reader para que confie en el
certificado raiz del certificado de firma

Para hacer eso podemos coger un documento firmado, pulsar con el
botén derecho del ratdn en la firma y escoger la opcion de “Mostrar
propiedades de la firma...” En el menu que se abre escoger “Propiedades de la
Firma” .

Dentro de la pantalla que se abre escoger la pestafa llamada Resumen
y pulsar en el boton de “Mostrar certificado...”

Propiedades de la firma

-‘é"l'J La validez de |a Firma s DESCONOCIDA.

[ )

Resumen | Documento | Firmanke | Fecha v hora | Legal

Firmadi por: |:'E5CR[PC]0N SERVICIC DE FIRMA DE DIARICS OFICIALEY Mostrar cestificado. .. ] J

Motive: |

Pecha: [2008/12/15 11:25:02 +01'00° Ubicacion: |

Resumen de vabdez
@ Mo ha habido modficaciones en: Documento desde que se Firmo.

5 Laidentidsd del Firmanke &5 desconatida porque no se ha inchuido en la lista de identidades
de confianza y ninguno de sus certificados principales es una identidad de confianza.

La Fecha v hora de la firma proceden del reloj del equipo del Frmante.

Se abrira una nueva ventana: “Visor de Certificados” en la que se
muestra en el panel de la izquierda la lista de certificados. Seleccionar el
Certificado Raiz

A continuacioén seleccionar la pestana “Confianza” y pulsar en el botén
“Agregar identidades de Confianza”

Se abre una nueva ventana: “Importar Configuracion de contactos”, en
ella marcar en la seccidon confianza, la casilla “Utilizar este certificado como raiz
de confianza”
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Importar configuracidn de contacios

Detalles del certficado
Asunko:  FRMT-RCM
Emisor: FNMT-ROM

Caducidad: 01/01/2030 0:00:00

Conflanza

alid=cion de firma se realza correc , confe en este cerbhicado

"] Diocumentos certificados

Uso: Firmar cerbficado {autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)

El certificado utilzado para frmar un documento debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la vabdacion de la firma se realice correctamente. La
comprobacion de revocacidn no se realza en un certificado raiz de confianza o en uno superior a

Pulse Aceptar, para cerrar la ventana “Importar configuracion de contactos” y

de nuevo “Aceptar” en la ventana “Visor de Certificados”.
Para validar una firma de forma manual
Seguir los pasos que se indican a continuacion:

1.- Abrir el documento.
2.- Seleccionar la firma en el panel de la izquierda

Archivo Edicion Yer Documento H
= ol R

e Estd viendo este documento enr

Firmas
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Si sale un triangulo amarillo es que no se ha validado todavia la firma. Seleccionar la
firma, pulsar con el botén derecho del raton y escoger “Validar firma”

Una vez validada, aparecera un icono de una V verde indicando su validacion

satisfactoria. é
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